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VILNIAUS DIZAINO KOLEGIJOS

INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO BEI
DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE TVARKA

Vilniaus dizaino kolegijos (toliau — Kolegija) informaciniy ir komunikaciniy technologijy
naudojimo bei darbuotojy stebésenos bei kontrolés darbo vietoje tvarka (toliau — Tvarka) nustato
informaciniy ir komunikaciniy technologijy naudojimo bei darbuotojy stebésenos bei kontrolés darbo
vietoje darbo metu taisykles, taip pat darbuotojy stebésenos bei kontrolés darbo vietoje taisykles bei masta.

I INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMAS

1. Kolegija, atsizvelgdama i darbuotojo einamas pareigas, savo nuoziiira darbuotojams suteikia
darbo priemones — kompiuterj, prieigas prie interneto, elektroninio pasto ir kity Kolegijos informaciniy
sistemy, biitiny darbuotojo darbo funkcijoms atlikti, mobilyj; telefong ir kitg informaciniy technologijy ir
telekomunikacijy jrangg.

2. Suteiktos darbo priemonés priklauso Kolegijai ir yra skirtos darbo funkcijoms vykdyti.

3. Darbuotojams, kurie naudojasi Kolegijos suteiktu elektroniniu pastu, interneto prieiga, ir kita
informaciniy technologijy ir telekomunikacijy jranga, grieztai draudziama:

3.1. skelbti Kolegijos konfidencialig informacija (jskaitant, bet neapsiribojant, vidinius Kolegijos
dokumentus, kurie néra skelbiami Kolegijos tinklapyje, autorinés teisés objektus) internete, jei tai néra susije
su darbiniy funkcijy vykdymu;

3.2. naudoti elektroninj pastg ir interneting prieigg asmeniniams, komerciniams tikslams Lietuvos
Respublikos jstatymais draudziamai veiklai, S$meiZiancio, jzeidZiancio, grasinamojo pobiudzio ar
visuomenés dorovés ir moralés principams priestaraujanciai informacijai, kompiuteriy virusams, masinei
piktybinei informacijai (spam) siysti ar kitiems tikslams, kurie gali pazeisti Kolegijos ar kity asmeny teisétus
interesus;

3.3. parsisiysti arba platinti tiesiogiai su darbu nesusijusig grafing, garso ir vaizdo medziaga,
zaidimus ir programing jranga, siysti duomenis, kurie yra uzkrésti virusais, turi jvairius kitus programinius
kodus, bylas, galin€ius sutrikdyti kompiuteriniy ar telekomunikaciniy jrenginiy bei programinés jrangos
funkcionavimg ir sauguma;



3.4. savavaliskai keisti, taisyti informaciniy technologijy ir telekomunikacijy techning ir programing
iranga;

3.5. perduoti Kolegijai priklausan¢ig informaciniy technologijy ir telekomunikacijy techning ir
programing jrangg tretiesiems asmenims, jei toks perdavimas néra susij¢s su darbiniy funkceijy vykdymu ar
gali bet kokiu buidu pakenkti Kolegijos interesams;

3.6. diegti, saugoti, naudoti, kopijuoti ar platinti bet kokig neautorizuota, neteiséta, autorines teises
pazeidziancCig ar asmening¢ programing / kompiutering jranga;

3.7. naudoti jrangg neteisétai prieigai prie duomeny ar sistemy, sistemy saugumo tikrinimui,
skenavimui, kompiuterinio tinkle srauto duomeny stebéjimui;

3.8. atlikti kitus su darbo funkcijy vykdymu nesusijusius ar teisés aktams priestaraujancius veiksmus.

4. Darbuotojams draudziama socialiniuose tinkluose skleisti Smeiziancio, jZzeidin¢jancio pobiidzio
informacija, kuri galéty pakenkti Kolegijos jvaizdziui.

5. Darbuotojai jsipareigoja neviesinti uzfiksuoty duomeny (nuotrauky, filmuotos medziagos ir pan.)
apie Kolegijos vykdomus projektus, renginius ar kitus procesus internete, socialiniuose tinkluose, kitose
visiems vieSai prieinamose priemonése be Kolegijos direktoriaus ar jo jgalioto asmens leidimo.

6. Kolegijos darbuotojams naudojant elektroninio pasto ir interneto resursus asmeniniais tikslais,
Kolegija neuztikrina darbuotojy asmeninés informacijos konfidencialumo.

7. Jeigu Kolegijos darbuotojui suteikiamas unikalus prisijungimo prie Kolegijos tinklo resursy
vardas ir slaptazodis, darbuotojas privalo saugoti suteikta slaptazodj ir neatskleisti jo tretiesiems asmenims.

1L STEBESENA IR KONTROLE DARBO VIETOJE

8. Kolegija gali organizuoti darbo vietoje elektroniniu ar kitokiu biidu vykdomo keitimosi profesine
ir tam tikrais atvejais asmenine ar kitokia informacija darbe procesy stebéseng. Organizuodama stebéseng
Kolegija visais atvejais laikosi proporcingumo ir kity Siame skyriuje nurodyty principy ir stebésenos
priemones taiko tik tais atvejais, kai iSkelty tiksly kitomis, maziau darbuotojy privatumg ribojan¢iomis
priemonémis nejmanoma pasiekti.

9. Stebésenos ir kontrolés darbo vietoje tikslai:

9.1. apsaugoti konfidencialius Kolegijos duomenis nuo atskleidimo tretiesiems asmenims;

9.2. apsaugoti Kolegijos studenty ir darbuotojy asmens duomenis nuo neteiséto perdavimo
tretiesiems asmenims;

9.3. apsaugoti Kolegijos informacines sistemas nuo isilauzimy ir duomeny vagysciy, virusy,
pavojingy interneto puslapiy, kenkéjisky programy;

9.4. apsaugoti Kolegijos turtg ir uztikrinti asmeny sauguma Kolegijos patalpose ir teritorijoje;

9.5. apsaugoti Kolegijos turtinius interesus ir uztikrinti darbo pareigy laikymasi.

10. Kolegija pasilieka teis¢ be atskiro darbuotojo jspé¢jimo riboti prieiga prie atskiry interneto
svetainiy ar programinés jrangos, kuri Kolegijos vertinimu, gali buti kenkéjiska, kelianti grésme¢ Kolegijos
informacijos saugumui ar pazeidzianti Kolegijos vidines procediiras. Nepakankant minéty priemoniy,
Kolegija gali tikrinti, kaip darbuotojas laikosi elektroninio pasto ir interneto resursy naudojimo reikalavimy
Sioje Tvarkoje nurodytais tikslais ir tvarka, tiriant incidentus, atiduoti darbuotojy naudojama jrangg tirti
tretiesiems asmenims, kurie teisés akty nustatyta tvarka turi teise tokius duomenis gauti.



11. Kolegijoje, siekiant nurodyty tiksly, gali buti naudojamos specialios programos, kuriomis
automatiniu biidu biity i§saugoma informacija apie darbuotojy interneto narSymo istorijg. Prie§ pradédama
tvarkyti tokius darbuotojy asmens duomenis, Kolegija privalo jvertinti poreikj dél poveikio duomeny
apsaugai vertinimo atlikimo, kaip numatyta Kolegijos Asmens duomeny tvarkymo politikos 8 skyriuje,
atsizvelgiant | tai, kad saugomi duomenys apie darbuotojy narSymo istorija nebiity nuolatos tikrinami, jy
perzituréjimas buty vykdomas tik tada, kai kyla pagrjstas jtarimas d¢l teises akty ar darbo pareigy pazeidimy,
ir bty perzitirimi tik su galimu pazeidimu susij¢ duomenys. Duomeny perziiiréjimo procediiroje visais
atvejais turéty dalyvauti ir tas darbuotojas, kurio duomenys perzitrimi.

12. Sia Tvarka darbuotojai i§ anksto informuojami, kad Kolegija gali patikrinti jiems priskirtuose
kompiuteriuose jdiegty komunikacijos programy (pvz., Microsoft Teams) turinj ar kitokj elektroninj
susirasin¢jima tiek, kiek tai yra butina Sioje Tvarkoje numatytiems tikslams pasiekti, laikantis Tvarkos
11 punkte numatyty procediiry ir 15 punkte nurodyty principy.

13. Kolegija i§ anksto informavusi darbuotojus gali jrengti vaizdo stebéjimo jrenginius Kolegijos
patalpose ar teritorijoje siekiant Sios Tvarkos 9.4 ir 9.5 punktuose numatyty tiksly, laikantis Tvarkos 15
punkte nurodyty principy ir Kolegijos Asmens duomeny tvarkymo politikos 8 skyriuje numatyty procediiry.

14. Esant poreikiui, i$ anksto informavus darbuotojus, siekiant Sios Tvarkos 9.4 ir 9.5 punktuose
numatyty tiksly, laikantis Tvarkos 16 punkto nurodyty principy ir Kolegijos Asmens duomeny tvarkymo
politikos 8 skyriuje numatyty procediiry, Kolegija gali taikyti ir kitokias darbuotojy stebésenos ir kontrolés
priemones (pvz., garso jraSymo ir kt.).

15. Siekdama nurodyty tiksly, Kolegija vadovaujasi $iais principais:

15.1. butinumas — Kolegija, prie§ taikydama Tvarkoje nurodytas darbuotojy kontrolés formas,
jsitikina, kad naudojama kontrolés forma yra neiSvengiamai biitina nustatytiems tikslams pasiekti;

15.2. tikslingumas — duomenys renkami nustatytam, aiSkiam ir konkre¢iam tikslui ir néra toliau
tvarkomi biidu, neatitinkanciu Tvarkoje nurodyty tiksly;

15.3. skaidrumas — Kolegijoje neleidziamas joks pasléptas vaizdo, elektroninio pasto, naudojimosi
internetu ar programomis steb€jimas, iSskyrus atvejus, kuriems esant toks steb&jimas leidziamas pagal
jstatymus arba kai pagal jstatymus leidziami tokie Kolegijos veiksmai, siekiant nustatyti pazeidimus darbo
vietoje;

15.4. proporcingumas — asmens duomenys, kurie gaunami vykdant Tvarkoje numatyta kontrole,
yra susij¢ ir nepertekliniai lyginant su nustatytu siekiamu tikslu;

15.5. tikslumas ir duomeny i§saugojimas — bet kokie duomenys, susije su darbuotojo kontrole, yra
tikslis, jei reikia nuolat atnaujinami ir teisétai saugomi ne ilgiau nei tai butina;

15.6. saugumas — Kolegijoje yra jdiegtos atitinkamos techninés ir organizacinés priemonés siekiant
uztikrinti, kad bet kokie saugomi asmens duomenys biity saugiis ir apsaugoti nuo iSorinio kiSimosi.

16. Atlikus patikrinimg pagal Siame skyriuje numatytas nuostatas, Kolegijos paskirti darbuotojai turi
raStu jforminti tokio tikrinimo rezultatus, nurodant tikrinimo data; tikrinamo darbuotojo varda, pavardg;
tikrinimo tiksla; konkrecias priezastis, jtarimus ar informacijg, dé¢l kuriy biitinas toks tikrinimas; trumpa
apraSyma, kodél nepakanka kity priemoniy tikrinimo tikslui pasiekti; trumpg aprasyma, kaip tikrinimo metu
duomeny kiekis bus sumazintas iki biitino minimumo; trumpa paaiSkinimg, kodél Kolegijos teisétas
interesas pateisina tikrinima ir yra svarbesnis nei tikrinamo darbuotojo interesai; darbuotojo, atsakingo uz
tikrinimg varda, pavarde; darbuotojy, turinCiy prieiga prie surinktos informacijos varda, pavarde; surinktos
informacijos saugojimo terming.



III. BAIGIAMOSIOS NUOSTATOS

v —

kurie reglamentuoja Sios srities teisinius santykius.

18. Tvarka privaloma visiems Kolegijos darbuotojams. Darbuotojai su Sia Tvarka bei jos pakeitimais
supazindinami pasiragytinai arba elektroninémis priemonémis ir jsipareigoja jos laikytis. Sios Tvarkos
pazeidimai gali buti laikomi darbo pazeidimais, uz kuriuos gali biiti taikoma atsakomybé, numatyta Lietuvos
Respublikos darbo kodekse.



